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LA CONSEJERA DE CULTURA Y DEPORTE ha dictado la siguiente
Orden Foral:

"ORDEN FORAL 49/2020, de 21 de diciembre, de la Consejera de
Cultura y Deporte, por la que se aprueba el Modelo de Gestidén del
Documento Electrdénico (MGDE) de la Administracidén de la Comunidad
Foral de Navarra.

La Direccidén General de Cultura - Institucidédn Principe de
Viana, visto el informe del Servicio de Archivos y Patrimonio
Documental, propone la aprobacién del Modelo de Gestidén del
Documento Electrdénico (MGDE) de la Administracidédn de la Comunidad
Foral de Navarra.

El Modelo se supedita a la Politica de Gestidén de Documentos
Electrdénicos (PGDE) de la Administracién de la Comunidad Foral de
Navarra y del Sector Publico Institucional Foral, que fue aprobada
en sesién del Gobierno de Navarra de fecha 16 de diciembre de
2020. Dicha Politica establece la existencia y las caracteristicas
del Modelo de Gestidén del Documento Electrdénico (MGDE), asi como
su funcionalidad en el conjunto de documentos reguladores de la
gestidén de documentos y expedientes electrdnicos y del archivo
digital.

Junto con el Modelo, completan dicho conjunto un grupo de
especificaciones, de las que dos, concretamente las relativas a
Seguridad y acceso y a Conservacidén, corresponden al &ambito de
gestién documental y archivo. Ambas especificaciones, pese a su
integracidén superior en el Modelo de Gestidén del Documento
Electrdénico, se aprobaran como documentos auténomos, habida cuenta
de la incidencia que tiene en dichos &ambitos la evolucidén de la
tecnologia (en especial, el software).

En consecuencia, y en virtud de las atribuciones conferidas
por Decreto Foral 273/2019, de 30 de octubre, por el que se
establece la estructura organica del Departamento de Cultura vy
Deporte,

ORDENO:

1.9 Aprobar el Modelo de Gestidén del Documento Electrdnico
(MGDE) de la Administracidén de la Comunidad Foral de Navarra, cuyo
texto se incorpora como Anejo.

2.2 Trasladar la presente Orden Foral a la Direccidn General
de Cultura - Institucién Principe de Viana, al Servicio de
Archivos y Patrimonio Documental y a las Secretarias Generales
Técnicas de los Departamentos del Gobierno de Navarra, para su
conocimiento a los efectos oportunos.
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Pamplona, 21 de diciembre de 2020. LA CONSEJERA DE CULTURA Y
DEPORTE, Rebeca Esnaola Bermejo."

Lo que notifico a Vd. para su conocimiento y demds efectos

Pamplona, 22 de diciembre de 2020.

EL SECRETARIO GENERAL TECNICO

Firmado
digitalmente por:
JOSE MIGUEL
GAMBOA BAZTAN

José Miguel Gamboa Baztan
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Introduccion

La estrategia de gestidon del documento electrénico de la Administracién de la
Comunidad Foral de Navarra se estructura de forma jerarquica en tres niveles
l6gicos, tal y como se muestra en el grafico siguiente:

Politica de Gestion de Documentos Electronicos (PGDE)

Cldodevldadel

Modelo de Gestion del s0s de ges! Instrumentos de

Documento Electronico (MGDE) elecl!6nico documental gestion documental

[

( 1. Modelo de Y ( ) (3. Politica de ﬁrma\\
dfgitalizacién 2. Modelo de electronicay de
pes— seguridad y acceso certificados
0 i ) | digitales |

Especificaciones MGDE

4 N

4. Modelo de 5. Modelo de 6. Modelo
impresion segura conservacion tecnologico

\. J U J U 4]

En el mas alto nivel se encuentra la Politica de Gestiéon de Documentos
Electronicos (PGDE), que sienta los principios basicos de las
necesidades de gestion de la documentaciéon de la Administracion Foral
con una vision a largo plazo.

En el segundo nivel se encuentra el Modelo de Gestiéon del Documento
Electrénico (MGDE), que proporciona una estrategia clara y concreta a
través de la definicion del ciclo de vida documental, los procesos
documentales que intervienen y los instrumentos de gestién documental,
necesarios para la implementacién de los procesos documentales. Este
Modelo constituye el objeto de analisis del presente documento.

Finalmente, en el tercer nivel se encuentran las especificaciones del
MGDE, que desarrollan con profundidad los aspectos clave de la
estrategia establecida. Estas concreciones se encuentran en sus
correspondientes documentos de especificacion y son las siguientes:

o Especificaciéon 1: Modelo de digitalizacién segura. Define como
se tiene que llevar a cabo el proceso concreto de obtencion de
imagenes auténticas de los documentos en soporte papel y cdmo
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se tienen que incorporar dentro de la gestién documental de la
Administracion Foral.

o Especificacion 2: Modelo de seguridad y acceso. Define las
politicas respecto al acceso a los documentos en funcion de los
roles y perfiles de usuarios dentro de la Administracion Foral y de
quienes interactuan con ella.

o Especificacidn 3: Politica de firma electronica y de certificados
digitales. Define la estrategia respecto al uso de la firma
electronica en la creacion y gestion de los documentos
electronicos.

o Especificacion 4: Modelo de impresion segura. Define el
método a seguir para obtener copias en papel de documentos
originales en soporte electronico que puedan ser consideradas
auténticas.

o Especificacion 5: Modelo de conservacion. Define como
preparar los expedientes para llevar a cabo transferencias, como
realizar las transferencias de expedientes electronicos cerrados a
la plataforma de archivo electronico unico y qué medidas de
conservacion se deben adoptar.

o Especificacion 6: Modelo tecnolégico. Define como se tienen
que implantar los requisitos establecidos en la PGDE para el
documento y el expediente electronicos en las herramientas de
tramitacion, gestion documental y archivo digital de la
Administracion Foral.

Cada uno de los elementos que forman el MGDE vy las especificaciones del
mismo son fundamentales para definir la estrategia de la Administracién de la
Comunidad Foral de Navarra en materia de gestion del documento electronico,
al amparo de lo recogido en la PGDE.
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2. Ciclo de vida del documento electrénico

La informacién producida por la Administracion de la Comunidad Foral de
Navarra tiene una importancia estratégica, por lo que necesita dotarse de un
modelo de gestién documental. Tal y como establece la norma ISO 30300:2020,
el objetivo de aplicar un modelo de gestion documental es crear y controlar
documentos de una manera sistematica y verificable, con el fin de:

e Llevar a cabo las actividades de la organizacion y prestar los servicios
correspondientes de forma eficiente.

e Cumplir con los requisitos legislativos, reglamentarios y de rendicion de
cuentas.

e Optimizar la toma de decisiones y la continuidad en la gestion.

e Facilitar el funcionamiento efectivo de la organizacion en caso de
desastre.

e Proporcionar proteccion y seguridad juridica, mediante una gestion de los
riesgos asociados con la existencia o falta de pruebas fehacientes del
desarrollo de una actividad o una accion concreta.

e Proteger los intereses de la organizacion y los derechos de la ciudadania,
de los empleados y de las partes interesadas actuales y futuras.

e Apoyar las actividades promocionales de la organizacion.

e Mantener la memoria corporativa y colectiva, y de este modo, asumir una
responsabilidad social.

Un elemento capital y que influye enormemente en todo el proceso de gestidon
documental es la exigencia de fiabilidad, autenticidad, integridad y disponibilidad
de los documentos electronicos por parte de la normativa internacional. Son
factores que implican unos requisitos de gestion respecto a la captura, registro,
descripcién, clasificacion, utilizacion, localizacion y disposicion de los
documentos.

Durante estos procesos, los documentos y los expedientes pasan por diferentes
estados y situaciones, que es lo que se conoce como ciclo de vida. En el ciclo
de vida del documento electronico se distinguen principalmente dos etapas:
etapa activa o de tramitacion y etapa archivistica. A su vez, la segunda se divide
en dos subetapas: la subetapa semiactiva o de vigencia y la subetapa inactiva o
historica.
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El concepto de ciclo de vida refleja un proceso continuo donde las "etapas" s6lo
son una convencion que permite distinguir los diferentes estados (activo,
semiactivo o inactivo) por los que transitan los documentos y expedientes.

En ningun caso estas etapas deben corresponderse necesariamente con
espacios fisicos. Si bien es cierto que en el modelo tradicional de tratamiento de
documentos en soporte papel cada etapa se corresponde ineludiblemente con
un espacio de archivo fisico concreto (archivo de gestion, intermedio o historico),
esta concepcidn no es la misma en un modelo de gestion documental basado en
expedientes y documentos electronicos.

La gestion del documento electronico implica un tratamiento asociado a un ciclo
continuo, donde las funciones relacionadas con la gestion documental ya
empiezan en la fase inicial de captura o generacion de documentacion. Sin
embargo, el concepto tradicional basado en las etapas sigue siendo de utilidad
en este caso para entender el momento en el que se encuentra un documento y
el tipo de politicas que le son aplicables.

Etapa de tramitacion —>» Subetapa de vigencia —» Subetapa historica

Expediente abierto Elminacion

X servacia
Expediente cerrado Transferencia al Cpc;r;meannaegntcgn
Archivo Historico o

S
Transferencia al definitivo

Archivo Intermedio

Figura 1. Ciclo de vida documental tradicional (en papel)

El alcance y las actuaciones vinculadas con estas etapas de gestion documental
son las siguientes:

o Etapa de tramitacion. Se inicia en el momento de la creacion,
incorporacion o captura del documento o expediente en el Sistema de
Gestidon Documental (en adelante, SGD) y finaliza cuando se procede
formalmente al cierre del expediente. A nivel tecnoldgico, implica trabajar
con aplicaciones pensadas especialmente para la definicidn, ejecucion y
control de los tramites en las oficinas. La responsabilidad de la
documentacion en esta etapa es de las unidades tramitadoras.

e Etapa archivistica. Se compone de las siguientes subetapas:
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o Subetapa semiactiva o de vigencia. Es aquella durante la que el
expediente, ya cerrado, mantiene su utilidad para la gestion
administrativa y como referencia legal, evidencia y testimonio de
los actos de la Administracion Foral. La responsabilidad de los
expedientes en esta etapa se transfiere al ambito de Gestion
Documental y Archivo, el expediente ya no es modificable y se le
aplican las disposiciones oportunas de acuerdo con las Fichas de
Identificacion de Series Documentales y el Calendario de
Conservacion y Acceso.

o Subetapa inactiva o histérica. En esta etapa se procede a la
conservacion y la difusion de los documentos de valor histérico,
que alcanzan en plenitud su caracter de patrimonio documental y
memoria corporativa de la Administracién Foral. La responsabilidad
en esta fase recae también sobre el ambito de Gestiéon Documental
y Archivo.

La continuidad entre las tres etapas, a pesar de las diferencias en tratamiento y
uso, deriva en la necesidad imperiosa de impulsar ya en la fase de tramitacién
un programa de tratamiento estandarizado de los documentos y expedientes
hasta su ingreso en la herramienta de archivo electronico unico.

Para alcanzar esta continuidad se debe consolidar una arquitectura de sistemas,
que se concreta en la utilizacién sucesiva de herramientas y programas de
gestion documental que componen el SGD. Estos pueden implementarse
tecnologicamente sobre una o varias herramientas y sobre diferentes
repositorios, de acuerdo con lo establecido en la especificacion 6 del MGDE,
correspondiente al Modelo tecnologico.

2.1 Modelo de gestion del ciclo de vida

A continuacion, se establecen los pilares fundamentales sobre los que debe
basarse el MGDE de la Administracion Foral, focalizados en criterios
organizativos y de gestion con vocacion de perdurabilidad mas alla de su
implementacion puntual sobre herramientas concretas.

Estos criterios se exponen segun las etapas de la gestion documental indicadas
en el apartado anterior, representadas graficamente de la siguiente forma:
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4 I

Etapa archivistica
Etapa de tramitacion Subetapa semiactiva Subetapa inactiva
2222‘;:;::' H Tramitacion HClerre del expediente H Transferencia H Disposicion H Eg::gicalgrbg —b{ Preservacion electronica
En caso de error en el cierre
[ Expediente abierto [ Expediente cerrado |
[ Gestor documental [ Archivo Electrénico Unico |

\ /

Figura 2. Etapas del Ciclo de vida documental

2.1.1 Etapa de tramitacion

- )

Etapa de tramitacion

Apertura del

expediente —> Tramitacion —»{ Cierre del expediente Transferencia

Expediente abierto
Gestor documental

- )

Figura 3. Etapas del Ciclo de vida documental — Etapa de tramitacion

Esta etapa coincide con la fase de tramitacion del expediente. Los documentos
y los expedientes se incorporan al SGD para dejar constancia de las actuaciones
realizadas y apoyar las decisiones que acompafan la ejecucién de un
procedimiento. La incorporacion de los documentos se produce mediante la
captura o el registro, que se comentaran posteriormente.

La gestion de los documentos durante la etapa de tramitacion se caracteriza por
los siguientes aspectos:

e El area o departamento responsable del tramite, es decir, la unidad
productora, es también responsable del expediente y de la documentacién
que lo integra.

e El acceso a la documentacién se define como consecuencia de la
necesidad de tramitar de manera agil y eficaz el procedimiento
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asociado, asi como para dar cumplimiento, en su caso, a la Ley
Foral 5/2018, de 17 de mayo, de Transparencia, acceso a la
informacion publica y buen gobierno u otra normativa aplicable a lo
largo de la tramitacion.

El expediente se conforma progresivamente a medida que se incorporan
los documentos que lo integran.

La incorporacion de un documento al expediente implica unos procesos
de captura, registro, clasificacidon y descripcion, detallados mas adelante.
En este punto es critico garantizar que los mecanismos de captura
permiten una clasificacion y descripcion precisas, pertinentes y
automatizadas al maximo posible para evitar la sobrecarga de los
empleados responsables de la documentacién y los posibles errores en la
incorporacion manual de la informacién de descripcion o metadatos.

Los documentos que se incorporan al SGD procedentes de fuentes externas
deben identificarse a través del Registro. Una vez registrados, los documentos
se pondran a disposicion de las unidades tramitadoras para completar su
descripcion a través de las siguientes actividades:

Incorporar los datos descriptivos que corresponda, de acuerdo con el
Esquema de Metadatos.

Identificar la tipologia documental de acuerdo con el Catalogo de
Tipologias documentales.

Determinar la categoria del documento conforme al Cuadro de
Clasificacion:

o Si el documento esta asociado a un expediente ya existente,
asume el codigo de clasificacion del expediente en cuestion.

o Siel documento conlleva la creacidon de un nuevo expediente, este
ultimo debe clasificarse de manera adecuada.

o Si no se puede conocer el expediente al que pertenece un
documento se ubicara provisionalmente en una carpeta temporal
sobre la que se llevara a cabo un control estricto para evitar que,
mas alla de un corto plazo imprescindible, los documentos se
queden sin ser asociados a un expediente concreto, bien en uno
de los ya existentes, bien mediante la creacién de uno nuevo.

o No se debe permitir el ingreso al SGD de documentos que no se
correspondan con ninguna tipologia de expediente o con ningun
procedimiento de tramitacion conocido.
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o Cuando un area o departamento produzca documentacién con
unas caracteristicas que no han sido estudiadas previamente, debe
solicitar su evaluacion al responsable de Gestion Documental y
Archivo antes de incorporarla al sistema.

Asignar roles y permisos de manera implicita a través de la clasificacion y
la identificacion de la tipologia del documento.

Asi pues, durante la etapa de tramitacién se llevan a cabo los siguientes
procesos relacionados con la gestion documental:

1.

Captura de documentos. Comporta las operaciones de registro, de
incorporacion al SGD y de asignacion de permisos. Puede ser una captura
tanto manual como automatica o a través de la digitalizacién segura, de
acuerdo con lo establecido en la especificacion 1 del MGDE, Modelo de
digitalizacion segura.

Registro de expedientes. Todo expediente de nueva creacion debe ser
introducido a través del SGD, que le asigna un identificador unico, crea la
unidad documental compuesta correspondiente y registra la informacion
relativa a los valores de los metadatos. La aplicacion sistematica de este
procedimiento permite disponer de informacion basica sobre todos los
expedientes que se tramitan en la Administraciéon Foral, asi como
garantizar la unicidad de la numeracion y la definicién de las politicas de
acceso acordes con la clasificacién del expediente.

Clasificacion de los documentos. Cualquier documento de la
Administracion Foral debe estar vinculado a un expediente desde que se
crea o se registra, por lo que los documentos que se reciben a través del
Registro se asignaran a un expediente tan pronto como se tenga la
ocasion de analizar su contenido.

Los documentos agregados a un expediente reciben una numeracion
secuencial a medida que se van incorporando, que proporciona
automaticamente el SGD con el fin de garantizar la integridad de todo el
conjunto y preparar el futuro proceso de foliacién.

Asimismo, se aplica la categoria del Cuadro de Clasificacion adecuada, lo
que a su vez sirve de base para establecer las politicas de acceso y de
seguridad segun la Ficha de Identificacion de Series Documentales y el
Calendario de Conservacion y Acceso aplicable. La clasificacion del
documento se hace mediante la asignacion de la categoria oportuna en el
metadato correspondiente del Esquema de Metadatos asociado al
expediente.
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Cuando un documento deba incorporarse a diferentes expedientes, se
guardara el documento en cada uno de ellos, sin que se permita la
vinculacion a través de enlaces entre expedientes. So6lo en el caso
excepcional de documentos de gran tamafo (audiovisuales y proyectos
arquitectonicos, urbanisticos, de ingenieria o similares) se podra proceder
a la incorporacién del documento en el primer expediente y al recurso a
enlaces en el resto de los expedientes por una cuestion de economia de
espacio.

Descripcion de los documentos. La descripcion de documentos se
aplica mediante el Esquema de Metadatos. En este sentido, cabe sefalar
que el Esquema de Metadatos de Navarra plantea un modelo concreto a
nivel de expediente, documento y firma electrénica.

Firma electronica. La acciéon de firma electréonica anade a los
documentos su valor de evidencia.

Foliacion y cierre de expedientes. Cuando finalice la tramitacion de un
procedimiento, y con antelacion al cierre del expediente, se llevaran a
cabo, tanto automaticamente como manualmente, los siguientes
controles:

a. Control de tipo documental segun el Catalogo de Tipologias
documentales:

i. Comprobacion de que el expediente esta completo y que los
documentos que lo forman se encuentran validados y en su
version definitiva.

ii. Eliminacion de la informacion superflua e irrelevante, en
relacion a demostrar la ejecucion correcta del procedimiento
bajo el que se ha generado el expediente. Es el caso de las
versiones o borradores.

b. Control de formatos segun el Catalogo de Formatos. Los
documentos que componen el expediente deben responder en
todo caso a formatos aptos para el archivo a largo plazo. Si no es
posible, se aplicaran procesos de conversion a alguno de los
formatos aceptados.

c. Control de metadatos segun el Esquema de Metadatos. Los
expedientes, documentos y firmas electronicas deben transferirse
de forma conjunta con los valores de sus metadatos correctamente
informados. Debe extremarse el control en el caso de los
metadatos considerados obligatorios.
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d. Control de firmas electrénicas segun la especificacion 3 relativa
a la Politica de firma electronica y de certificados digitales. Las
firmas electrénicas de los documentos pertenecientes a
expedientes -incluida la del indice del expediente resultante del
proceso de foliacion al que es sometido-, deben ser validas y
encuadrarse en alguno de los formatos definidos en dicha
especificacion.

Una vez realizados los controles anteriores, se efectua el cierre y la
foliacion del expediente y se genera un indice en formato XML que
contiene los metadatos del expediente y el resumen criptografico de cada
documento con sus metadatos y que debe ser firmado automaticamente
con sello de érgano. De este modo, se deja evidencia de la completitud y
la integridad de los documentos que componen el expediente cerrado.

Una vez cerrado el expediente, se efectia automaticamente Ia
transferencia al archivo electronico unico y, con ello, el arranque de la
etapa archivistica.

Formalizacion de la transferencia. El proceso de transferencia se inicia
en el gestor documental una vez que la unidad tramitadora ha procedido
al foliado y cierre del expediente. La operacion de transferencia, una vez
completada, implica la entrada automatica del expediente al archivo
electrénico unico por lo que, desde ese momento, la responsabilidad
sobre el expediente se traslada de la unidad tramitadora al ambito de
Gestion Documental y Archivo.

La responsabilidad de controlar la completitud y la autenticidad de los
expedientes con caracter previo al proceso de cierre y de traslado de
custodia corresponde a la unidad responsable de su gestion.

Con el fin de garantizar la correcta realizacion de la transferencia, existira
un mecanismo que permita detectar los expedientes abiertos que
permanezcan sin actividad en la etapa de tramitacion durante un periodo
excesivo. En estos casos, el SGD comunicara la situacion tanto al
responsable del expediente como al responsable de Gestién Documental
y Archivo.

En la medida de lo posible, el tiempo maximo en el que un expediente
puede estar abierto se debe definir para cada serie documental en el
momento de su evaluacion. Definido el plazo, el sistema podra realizar los
avisos correspondientes y, en caso de que no complete el cierre del
expediente, emitir nuevos avisos periddicamente.
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7. Uso, consulta y trazabilidad. Durante la etapa de tramitacién el SGD
desarrollara las funcionalidades de control del acceso y de los permisos,
registros de auditoria, control de versiones y operativa de mecanismos de
seguridad.

2.1.2 Etapa archivistica

Subetapa semiactiva o de vigencia

4 )

Subetapa semiactiva

Eliminacion o

Transferenci —> i icio —> ;
ansferencia Disposicion conservacion

Expediente cerrado
Archivo Electrénico Unico

o 4

Figura 4. Etapas del Ciclo de vida documental - Subetapa semiactiva o de vigencia

El proceso de transferencia culmina con la aceptacidon del expediente, una vez
cerrado en las condiciones indicadas en el apartado anterior, por parte del
responsable de Gestibn Documental y Archivo. Se inicia asi la subetapa
semiactiva o de vigencia dentro del ciclo de vida, en la que el acceso de los
usuarios a la documentacion electronica se realizara sobre los mismos originales
conservados en el archivo electrénico unico.

A partir de este momento, adquiere especial importancia asegurar la continuidad
en cuanto a disponibilidad de la documentacién electronica conservada. El
tratamiento de los documentos y expedientes en este caso es competencia del
ambito de Gestion Documental y Archivo.

Los procesos que se efectuan en esta subetapa son los siguientes:

a) Almacenamiento, conservaciéon a largo plazo y firma electrénica,
especialmente para los documentos con valor de evidencia a largo plazo.

b) Aplicacion de las politicas de conservacion. Una vez hecha la
transferencia, se aplicaran las Fichas de Identificacion de Series
Documentales y el Calendario de Conservacion y Acceso relativas a la
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serie correspondiente, resultado del proceso de evaluacion. Los
expedientes pertenecientes a series no evaluadas se consideraran por
defecto, en tanto no culmine el proceso de su evaluacion, como de
‘conservacion permanente (pendiente de dictamen)”.

En el caso de los expedientes a eliminar en su totalidad, se eliminaran los
documentos que lo integran, pero se conservaran tanto los metadatos del
expediente como de los documentos que contiene para dejar constancia
de su existencia. También es posible la eliminacion parcial dentro de los
expedientes si asi lo indica la Ficha de Identificacion de Series
Documentales correspondiente.

Los expedientes de series evaluadas considerados como de conservacion
permanente pasaran a la subetapa inactiva o historica una vez superado
el periodo de vigencia establecido en las Fichas de Identificacion de Series
Documentales y el Calendario de Conservacion y Acceso.

Aplicacién de las politicas de seguridad y acceso. Durante esta etapa,
los expedientes se consultan directamente sobre la herramienta de
archivo electrénico. Todas las unidades de tramitacion implicadas en su
produccion pueden acceder directamente, ademas del personal del
ambito de Gestion Documental y Archivo. Para el resto de los usuarios
sera necesaria la autorizacidn por parte del responsable de Gestion
Documental y Archivo, de la que quedara oportuna constancia, conforme
a las Reglas y permisos de acceso que correspondan, establecidas de
acuerdo con la legislacion correspondiente y las Fichas de Identificacion
de Series Documentales existentes. No existiran restricciones cuando los
expedientes sean de acceso publico.

Por otro lado, es posible autorizar el acceso por parte de terceras partes
que no estan directamente relacionadas con el procedimiento, que podria
llevarse a cabo sobre una version del documento que excluya aquellos
datos de acceso restringido, confidenciales o personales, con lo que
podria consultarse. En este caso, es necesario elaborar un proceso de
copia auténtica parcial del documento, incluyendo en el documento la
descripcion de las limitaciones de acceso aplicadas.

Control de alteraciones en el expediente. Los expedientes en la
subetapa semiactiva no pueden ser modificados, excepto en casos
excepcionales, donde se autoriza la reapertura del expediente sélo a
efectos de agregar documentos. En tales casos debe quedar constancia
de dicha alteracion mediante la conservacion del indice previo y del indice
mas reciente.
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e) Modificacion de los metadatos. Determinados metadatos orientados a
la gestion y a la conservacion de los documentos electronicos pueden
informarse o modificarse durante esta subetapa, concretamente los
relativos a los siguientes ambitos:

o

O

o

O

Evaluacion documental.

Seguridad y acceso.

Elementos u objetos relacionados.
Caducidad de firmas electronicas.
Ubicacién de la documentacion fisica.

Formato documental.

f) Migracion de formatos. Los documentos electrénicos deben migrarse
periédicamente, en funcién de las caracteristicas de su formato. El SGD,
de acuerdo con la especificacion 5 Modelo de conservacién del
documento electronico, informara del momento en que se presente el
riesgo de obsolescencia para que migren a un nuevo formato que sea
preservable en el archivo electronico unico.

Subetapa inactiva o historica

4 )

Subetapa inactiva

Preservacion electronica

Expediente cerrado
Archivo Electrénico Unico

N 4

Figura 5. Etapas del Ciclo de vida documental - Subetapa inactiva o histérica

Los expedientes entran en esta subetapa cuando asi lo determina el Calendario
de Conservacion y Acceso para la serie documental a la que pertenecen.

En esta subetapa el objetivo es la conservacion de la documentacion en atencidn
a su valor como testimonio informativo, historico y archivistico de la actividad de
la Administracion Foral, esto es, cuando alcanza en su plenitud su caracter de
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patrimonio documental. Dada su singular trascendencia, sera necesario aplicar
las siguientes acciones y medidas:

1. Completar, en su caso, la descripcion del expediente con la informacién
pertinente de caracter archivistico.

2. Aplicar las politicas de conservacion.

3. En el caso de expedientes hibridos o de otros documentos que se
encuentren en soporte papel, puede corresponder la aplicacion de
politicas de digitalizacion en funcion de la importancia de los documentos
y la frecuencia de acceso a los mismos.

4. La documentacion en la subetapa inactiva se mantiene en el archivo
electronico unico y la responsabilidad se mantiene en el ambito de Gestion
Documental y Archivo.

5. En caso de que por limitacidon de capacidad técnica o por la baja
necesidad de consulta de expedientes se realice una transferencia a una
ubicacion tecnoldgica diferente al archivo electronico unico, ésta debera
estar formalizada y el acceso a los expedientes se debera hacer de
manera unificada a través del archivo electronico unico.

Por tanto, en la subetapa inactiva o histérica se efectuan los mismos procesos
de gestidn documental que en la subetapa anterior, con la diferencia de que, en
este caso, son necesarios tanto procesos que garanticen la conservacion a largo
plazo, como los relacionados con la migracion de formatos, de acuerdo con lo
establecido en la especificacion 5, Modelo de conservacion del documento
electronico.

2.2 Estados de los expedientes

La metodologia definida para la gestion de los documentos y expedientes ha
integrado las normas y recomendaciones emanadas de organismos
internacionales, como el Consejo Internacional de Archivos o la Union Europea,
y, especialmente, las normas y buenas practicas promovidas por ISO sobre
sistemas de gestion documental, concretamente en cuanto a procesos y
controles, conservacion, metadatos, digitalizacion y seguridad.

A partir de estos referentes normativos, los expertos en la gestion de documentos
y archivos han concretado una serie de convenciones metodologicas e
instrumentales que permiten asociar la tecnologia con la metodologia pertinente
para garantizar un tratamiento homogéneo a lo largo de todo el ciclo de vida
documental.
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De esta manera, los expedientes pasan por diferentes estados y situaciones, tal
y como ya se ha definido en el apartado anterior sobre las etapas del ciclo de
vida. Aunque las directrices archivisticas aplicables se mantienen a lo largo de
estos estados, las tareas que se llevan a cabo y el foco de la gestion documental
varian, tal como se indica a continuacion.

Basicamente, se distinguen las siguientes acciones y estados en la vida de un
expediente:

—

4.
5,

La apertura del expediente - expediente abierto
El cierre del expediente - expediente cerrado

La transferencia de repositorio y de responsabilidades - expediente
transferido

La evaluacion del expediente - expediente evaluado

La eliminacion del expediente - expediente eliminado

Estos cinco hitos suceden a lo largo de las etapas y subetapas del ciclo de vida
de la manera siguiente:

1.

2.

Etapa activa o de tramitacion. La apertura del expediente se realiza en
la etapa de tramitacién, en tanto que su cierre tiene lugar una vez
terminada la misma. El expediente y los documentos con sus metadatos
se conservan en el gestor documental.

Etapa archivistica.

o Subetapa semiactiva o de vigencia. Se inicia con la transferencia
del expediente al archivo electrénico unico y con el traslado de
responsabilidad hacia el ambito de Gestion Documental y Archivo.
Los expedientes deben permanecer en esta subetapa hasta que
finalice su vigencia administrativa, segun lo establecido en el
Calendario de Conservacion y Acceso.

o Subetapa inactiva o histérica. Los expedientes que por su valor
histérico han superado la eliminacién, asi como los expedientes
que carecen de dictamen de evaluacién, se conservan en el
archivo electrénico unico, atendiendo la aplicacion de las Fichas de
Identificacion de Series Documentales correspondientes y en el
Calendario de Conservacion y Acceso. La responsabilidad se
mantiene en el ambito de Gestibn Documental y Archivo, donde se
llevan a cabo funcionalidades relacionadas con la migracion de
formatos cuando se detecte su necesidad por cuestiones de
obsolescencia.
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A continuacion, se describen con mas detalles estos hitos.

2.2.1 Expediente abierto

La apertura del expediente se inicia con la captura de un documento que no es
parte de un expediente previo y que requiere de su propia tramitacion para
alcanzar la resolucién del procedimiento que inicia.

El expediente tiene la consideracion de abierto hasta que finaliza su tramitacion,
es decir, hasta el momento en el que ya se ha resuelto la tramitacién o ha
caducado el procedimiento, momento en el que se procede a su cierre. Mientras
el expediente esté abierto, éste se gestiona desde el tramitador que corresponda
y se almacena en el gestor documental junto con los metadatos de expediente,
sus documentos y los correspondientes metadatos de documento.

Todo nuevo expediente debe ser creado a través del SGD, que es quien le
asigna un identificador unico, crea la unidad documental compuesta y le asigna
a una serie documental del Cuadro de Clasificacion. En este momento se
informan de forma automatica, en la medida de lo posible, los metadatos
obligatorios que puedan ser conocidos durante la creacion del expediente. Esto
permite disponer de la informacion basica sobre los expedientes que se
gestionan, garantizar la unicidad de la numeracidn y definir las politicas de
acceso en funcion de la serie documental en la que se integra.

Los documentos que se incorporan en un expediente reciben un numero
secuencial a medida que se van introduciendo y tienen como finalidad asegurar
la integridad del conjunto del expediente, respetando los siguientes principios
basicos:

e Garantizar el cumplimiento del Catalogo de Formatos.

¢ A menudo, los documentos provienen de herramientas de gestién que ya
disponen de un gran volumen de informacion relativa a la tramitacion del
expediente. Se debe aprovechar esta circunstancia para alimentar
automaticamente el maximo numero posible de metadatos.

e La autenticidad de los documentos debe quedar acreditada mediante los
siguientes elementos:

o A través de una firma electronica que cumpla con todos los
requisitos de seguridad y de formato que establezca Ila
especificacion 3, relativa a la Politica de firma electrénica y de
certificados digitales.
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o Mediante alguna evidencia del sistema que acredite que el
documento se ha generado o recibido conforme a lo exigido por la
normativa aplicable.

La responsabilidad sobre los expedientes abiertos recae en las areas o unidades
productoras. Esta responsabilidad contempla el tratamiento del expediente, su
correcta formacién y conservacion y el control del acceso al mismo.

2.2.2 Expediente cerrado

El cierre de un expediente impide su modificacion posterior. Por lo tanto, se
busca garantizar, como minimo:

Que no se afaden ni eliminan documentos.
Que no se modifica el contenido.

La vigencia y la validez de la firma electrénica, como minimo, del
documento indice (si hay mas de uno, corresponden a la firma del
documento indice mas reciente).

El cierre de un expediente es competencia de la unidad productora y se produce
una vez finaliza su tramitacion o procedimiento. Una vez finalizado, hay que
asegurar la continuidad y la perdurabilidad de las informaciones introducidas, por
lo que se aplican sobre el expediente las acciones que se indican a continuacion:

Eliminacién de los documentos considerados no definitivos, ya que no
tienen relacion directa con la ejecucion final del procedimiento que motivé
la apertura del expediente.

Comprobacion de que todos los documentos estan introducidos
correctamente y que todos los valores de los metadatos estan
debidamente informados.

Generacion del documento de indice electronico a partir de la foliacion. El
indice es un documento adicional generado en formato XML para un
proceso de foliacidon de expediente. Este documento indice se incorporara
al expediente una vez se proceda a su cierre. El indice contiene:

o El valor de los siguientes metadatos del expediente:
» |dentificador
= Titulo
= Cddigo de clasificacion

= Unidad productora
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» Fecha apertura

= Fecha cierre

= Documentacion relacionada
» |nteresado

o Una lista de todos los documentos, y para cada uno de ellos los
valores de metadatos de documento siguientes:

» |dentificador

= Titulo

= Formato

» Tipologia documental

» Expedientes o documentos relacionados

» Resumen criptografico del documento electronico. En el
caso de documentos de gran tamafo (audiovisuales o
proyectos) que no estén fisicamente dentro del expediente,
sino relacionados, se calculara el resumen criptografico del
documento que residira en otro expediente.

o Una firma electrénica sobre el documento de indice del expediente
emitida mediante un sello de 6rgano y completada con una marca
de tiempo.

A partir de este momento ya no se pueden anadir nuevos documentos al
expediente ni se puede modificar su contenido, exceptuando los casos donde la
reapertura esté autorizada por el responsable de Gestion Documental y Archivo,
y sin que puedan modificarse o eliminarse los documentos preexistentes.

Una vez creado el indice, cualquier alteracién en el contenido del expediente
sera registrada. Aunque el expediente se traslade a otro repositorio electrénico
este mantendra acreditadas su completitud y validez juridica.

El resumen criptografico de cada documento que integra el expediente, presente
en el indice electronico firmado, garantiza la integridad y la autenticidad de los
documentos resefados en el indice, asi como de la totalidad del expediente. En
este sentido, si bien existe el riesgo de la obsolescencia de las firmas, con la
consecuente pérdida de validez, la informacién del contexto puede constituir una
evidencia de la autenticidad del expediente en el momento del cierre de éste.

La generacion del indice conlleva algunas consecuencias que hay que tener en
cuenta. Una vez completado el foliado del expediente, actuaciones como la
reapertura o la eliminacién parcial son complicadas de ejecutar, ya que requieren
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una nueva foliacion cuando finalizan. Es por ello por lo que, en la medida de lo
posible, los expedientes NO se deben reabrir, sino que, en todo caso, se debe
crear un expediente de ampliacion vinculado al expediente original que contenga
la documentacidén nueva que se quiere incorporar.

Es importante dejar claro que, para garantizar la integridad de un expediente,
una solucion posible es la confianza en los mecanismos de seguridad del archivo
electronico, ya que, en principio, estos mecanismos aseguran la no modificacion
de expedientes cerrados. Sin embargo, probar que no ha habido ninguna
alteracion no es sencillo, sobre todo cuando se exporta un expediente fuera del
entorno del repositorio, como, por ejemplo, durante una remision a una autoridad
de control.

Ante este hecho, se adopta una estrategia de conservacion de la validez juridica
de un expediente a través del documento indice, que garantiza la integridad de
los documentos que componen el expediente mediante el resumen criptografico
y de forma autocontenida, sin depender de evidencias del sistema que podrian
ponerse en duda, como la firma de los documentos, por si se da el caso de que
se tenga que enviar un documento por separado del resto del expediente. El
detalle de como se realiza la conservacion se incluye en la especificacion 5 de
Modelo de conservacion del documento electronico.

2.2.3 Expediente transferido

Una vez realizado el cierre del expediente se considera que ha terminado la
etapa de tramitacion del documento y, por lo tanto, el expediente entra en la
etapa archivistica.

La transicion al estado de expediente transferido se produce a través de la
transferencia de los expedientes al archivo electrénico unico, del traslado de
responsabilidad hacia el ambito de Gestion Documental y Archivo y del cambio
del valor del metadato estado como transferido a nivel de expediente.

El ambito de Gestion Documental y Archivo tiene la potestad de revisar los
expedientes ingresados en la herramienta, pudiendo proceder a la devolucion
del expediente si faltan documentos o existen valores de metadatos sin informar.
Esto hace que el expediente vuelva al estado "abierto" sin que puedan
modificarse o eliminarse los documentos preexistentes, por lo que la
responsabilidad sigue siendo de la unidad productora, que debera completar la
informacion requerida del expediente.

Por otra parte, una vez finalizado, indexado y transferido el expediente, se
aplican las siguientes directrices:
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Acciones de disposicion: la accion de disposicion prevista se asocia al
expediente desde su creacion, pero el acto del cierre es el punto de
referencia para el computo de plazos a la hora de aplicar las Fichas de
Identificacion de Series Documentales y el Calendario de Conservacion y
Acceso.

Politica de seguridad y acceso: las politicas de acceso pueden
contemplar que los permisos de acceso sean diferentes en la etapa de
tramitacién en expedientes abiertos a los de la subetapa semiactiva en
expedientes cerrados.

No modificabilidad: los expedientes cerrados no pueden ser
modificados, excepto en los siguientes casos:

o Reapertura: en caso de reapertura de expedientes se debe
conservar el primer documento indice y volver a foliar, incluyendo
en éste el primer documento indice.

o Modificacion de metadatos: las necesidades de gestion
documental en la etapa archivistica, tanto en la subetapa
semiactiva o de vigencia como en la subetapa inactiva o histérica,
pueden requerir la adaptacion o actualizacion de valores de
algunos metadatos asignados en la etapa de tramitacion, asi como
la incorporacién de nuevos elementos o atributos descriptivos.
Concretamente, serian los relativos a los siguientes aspectos:

= Evaluacion documental

= Seguridad y acceso

» Elementos relacionados

» Caducidad de firmas electronicas
= Ubicacién de documentacion fisica
» Formato del documento

La adaptacion o actualizacion de dichos valores en la etapa
archivistica garantizara la conservacion de los metadatos
asignados en la etapa de tramitacion. Para facilitar una adecuada
descripcion y gestion archivistica, el archivo electrénico unico
incorporara funcionalidades para el mapeado de elementos de
metadatos y sus valores procedentes de los SGD, asi como
para la definicion de nuevos atributos.

o Migraciéon de formatos: segun la especificacion 5 de Modelo de
conservacion del documento electronico, los documentos cuyo
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formato esté en riesgo de obsolescencia deberan ser migrados a
un nuevo formato preservable. Esto implica la reapertura del
expediente en el marco del archivo electronico unico y un nuevo
proceso de foliado.

2.2.4 Expediente evaluado

Todos los expedientes y los documentos que los componen se clasifican
respecto a una serie documental del Cuadro de Clasificacién en el momento de
su creacion. Por otra parte, cada serie documental tiene vinculada una Ficha de
Identificacion que determina su plazo de conservacion.

En caso de que una serie documental no se encuentre evaluada debe
considerarse, cuando deba ser informada, como de conservacion permanente
en tanto no se produzca una resolucion por parte del érgano competente en
evaluacion documental. En este momento se informara la evaluacion aplicable,
tanto al Catalogo de Procedimientos, al sistema de tramitacion y gestion de
expedientes electronicos que apoye al procedimiento, como a la herramienta de
gestion documental y al archivo electronico unico mediante la modificacion del
valor del metadato correspondiente.

Se tendran en cuenta las siguientes consideraciones:

e Las series documentales con una Ficha de ldentificacion de Series
aprobada por el organo competente y adoptadas por la Administracion
Foral son de aplicacion general conforme a la normativa.

e En caso de modificacién de una Ficha de Identificaciéon de Series, se
debera realizar una modificacion de los parametros definidos para adaptar
la evaluacion a la nueva resolucion.

e Para aquellas series que no dispongan de una evaluacién vinculada
previamente, una vez se vincule la serie documental en la nueva Ficha de
Identificacion de Series, los expedientes afectados seran tratados de
acuerdo con la resolucién, planificando su eliminacién de acuerdo con la
disponibilidad del servicio.

2.2.5 Expediente eliminado

Una vez finalizada la etapa de tramitacién del expediente se aplican las Fichas
de ldentificaciéon de Series Documentales y el Calendario de Conservaciéon y
Acceso, donde, en caso de no aplicar la conservacion permanente, se puede
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iniciar el procedimiento de eliminacion total o el de eliminacién parcial, lo que
implica:

e La eliminacién de los correspondientes documentos del expediente.

e La conservacion de todos los metadatos del expediente y de sus
documentos. Estos metadatos permitiran localizar la informacion del
expediente eliminado e identificar el procedimiento de eliminacién al que
se sometio, asi como los documentos que contenia.

La eliminaciéon de los expedientes se realiza a través del archivo electronico
unico de forma certificada. Respecto a los expedientes sujetos a eliminacién
parcial, se deben eliminar los documentos indicados en la Ficha de Identificacion
de Series correspondiente, lo que implicara la ejecucion de un nuevo proceso de
foliacion, incluyendo el documento indice resultante del proceso o los procesos
de foliacion anteriores. De cara a la automatizacion de los procesos de
eliminaciéon parcial, la tipologia documental se convierte en un metadato clave
para permitir discernir automaticamente si procede o no la eliminacién de cada
documento.

En cuanto a los documentos voluminosos que afecten a diversos expedientes,
en caso de que la resolucion de evaluacion contemple la eliminacion del
expediente que contenga el objeto, éste se debera mover a otro expediente con
plazo de vida superior, modificando asimismo los enlaces al documento
existentes en el resto de los expedientes que tienen un vinculo con este
documento.
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3. Procesos de la gestion documental

A continuacion, se describen de manera sintética los procesos que se derivan de
la Norma Técnica de Interoperabilidad de gestion de documentos electronicos,
ampliados con normativa internacional en dicho ambito. Son procesos que han
sido asumidos como convenciones metodolégicas por parte de los colectivos
profesionales implicados en la implementacion de sistemas de gestién de
documentos y archivo.

La metodologia de gestion de documentos y archivos se ha integrado en un
cuerpo doctrinal sélido y complejo las recomendaciones emanadas de los
organismos nacionales e internacionales (la Unién Europea y el Consejo
Internacional de Archivos) y muy especialmente las directrices derivadas de las
normas ISO de gestién de documentos relativas a procesos, instrumentos y
controles, conservacion, migracion, metadatos, digitalizacién y seguridad.

En sintonia con estas normas, la comunidad archivistica y los proyectos
nacionales de referencia han asumido una serie de componentes basicos que
se integran en el modelo de Ciclo de vida de los documentos:

10. Eliminacion

9. Transferencia 1. Captura
4 A\
8. Conservacion 2. Registro
[
7. Evaluacion 3. Clasificacion
W y 4
6. Foliado 4. Descripcion
5. Acceso
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3.1 Captura

La captura se produce cuando un documento entra en el SGD. Se le asigna un
identificador unico que establece una relacién directa entre el documento, su
productor y el contexto en el que se ha originado. Para ello, es necesario
asignarle los metadatos definidos en el Esquema de Metadatos de Navarra, con
lo que se consiguen las siguientes acciones:

¢ Relaciona el documento con el proceso de gestion en el que se ha creado
o al que se incorpora.

e Puede iniciar un expediente o asociarlo a un expediente ya creado con
anterioridad.

¢ Indica los plazos de los eventos pendientes de ejecucidn en relacion con
ese documento, al expediente o a la agrupacion documental a la que
pertenezca.

El proceso de captura es independiente del proceso de registro, ya que
contempla la incorporacién de documentacién interna que no pasa por el
Registro.

La fecha de la captura sera la fecha de incorporacion del documento en el SGD.

Para que el documento esté dotado de contexto de creacion y de gestion es
necesario asignarle los metadatos minimos obligatorios definidos en la NTI de
documento electrénico.

También es necesario prever especificamente un mecanismo de captura para
los documentos que se obtengan mediante consultas a sistemas de
interoperabilidad, por lo que se tiene que definir de qué manera se incorpora al
expediente:

e Un documento firmado por el productor que contiene los datos
comprobados y que ha sido obtenido a través de la plataforma de
interoperabilidad.

e Un informe interno que deja constancia de la verificacion y que puede ser
generado de manera automatica por la propia aplicacion sobre la que se
deja constancia de los datos comprobados.
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3.2 Registro

Es el proceso de control mediante asiento registral de un documento creado o
recibido que genera una breve descripcion a nivel de entidad documental
(identificador unico, fecha y hora, titulo o descripcidén y 6rgano). Tiene el objetivo
de dejar plena constancia de la incorporaciéon de un documento en el SGD
mediante la insercion de una informacion descriptiva breve sobre el documento
y asignarle un identificador unico, que debe ser secuencial y acumulativo.

El articulo 16 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas establece que existira
un solo Registro Electronico General en el que se hara el correspondiente
asiento de todo documento que sea presentado o que se reciba en cualquier
organo administrativo. Ademas, la herramienta de registro debe adaptarse a los
requisitos que se especifican en la Norma Técnica de Interoperabilidad de
Modelo de datos.

El registro es inalterable y debe contar, como minimo, con los metadatos
siguientes:

1. Identificador unico asignado por el sistema.

2. Fecha y hora del registro.

3. Titulo y breve descripcion.

4. Autor (persona o entidad), remitente o destinatario.

Asimismo, debe emitirse automaticamente un recibo consistente en una copia
autenticada del documento, incluyendo la fecha y hora de presentacion y el
numero de entrada de registro, asi como un recibo acreditativo de otros
documentos que, en su caso, lo acompafien, que garantice la integridad y el no
repudio de los mismos.

Por otro lado, los documentos de produccion interna reciben un niumero unico,
asignado por el sistema de tramitacion que los produce, que sirve para su
identificacion univoca a lo largo de todo su ciclo de vida.

3.3 Clasificacion

La clasificaciéon es la identificaciéon y la estructuracion sistematica de las
funciones y actividades de la organizacién en categorias, de acuerdo con
convenciones, métodos y normas de procedimiento, representadas de forma
l6gica en un Cuadro de Clasificacion Documental, del que se habla con mas
detalle en el apartado 4.2.
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La construccion de un Cuadro de Clasificacién supone integrar en un instrumento
sistematico un conjunto de informaciones derivadas de un analisis de la
evolucion, la estructura y las funciones de la organizacion, la identificacion del
contexto de la produccion documental, el marco legal y juridico, la compilacion
de clasificaciones historicas y el conocimiento exhaustivo de los procedimientos.

Esta estructura sirve de base para la sistematizacion de los distintos niveles
jerarquicos y también para establecer las politicas de acceso y seguridad.

3.4 Descripcion

El proceso de descripcion de documentos y expedientes electronicos permite su
recuperacion y atiende a la aplicacion del Esquema de Metadatos de Navarra,
del que se habla con mas detalle en el apartado 4.3.

De acuerdo con la NTI de Politica de Gestion de Documentos electronicos:

e Las organizaciones deben garantizar la disponibilidad e integridad de los
metadatos de sus documentos electronicos.

e La implementacion de los metadatos de gestion de documentos
electronicos para su tratamiento y gestion a nivel interno se tiene que
disefiar en base a las necesidades, criterios y normativa especifica de la
organizacion.

e Los metadatos de gestion de documentos electronicos se tienen que
articular en un esquema de metadatos que responda a las
particularidades y necesidades especificas de gestidn de la organizacion.

3.5 Acceso

El instrumento fundamental para la gestidon del acceso son las Reglas y permisos
de acceso, desarrolladas en la especificacion 2 del MGDE, Modelo de seguridad
y acceso, que identifica los derechos de acceso y el régimen de restricciones
aplicables a los documentos.

El SGD debe establecer los principios basicos sobre los derechos, las
condiciones o las restricciones de acceso tanto para los usuarios internos como
para los externos. El establecimiento de los niveles de acceso y seguridad
apropiados depende de la naturaleza y las dimensiones de la organizacion, pero
debe aplicarse sobre todo el contenido y el valor de la informacion del
documento.
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En la determinacion de las caracteristicas y modalidades de acceso deben
tenerse en cuenta los derechos de acceso a la informacion reconocidos en las
leyes de transparencia y archivos y documentos, junto con la legislacion sectorial
que afecte a la actividad de la organizacion, asi como la legislacion referente a
la proteccion de datos personales, derecho al honor, la privacidad y a la propia
imagen, propiedad intelectual y otros derechos personales.

En concreto, son de aplicacion las medidas de proteccidn de la informacion
previstas en el anexo Il del Esquema Nacional de Seguridad; en particular,
"Datos de caracter personal" y "Calificacion de la informacion®, ademas de las
medidas relativas al control de acceso y las de aplicacion dependiendo de la
categorizacion del sistema y la calificacion de la informacion.

3.6 Foliado

Determina para cada tipologia de procedimiento y, por tanto, de expediente,
cuales son las condiciones que determinan que el procedimiento se dé por
finalizado, produciendo el cierre del expediente.

Al cierre del expediente se aplica un procedimiento de foliado que genera un
documento adicional de indice del expediente con la lista de todos los
documentos contenidos en el expediente, incluyendo los mecanismos que
permiten validar su integridad y garantizar el proceso de preservacion posterior.

Este documento de indice del expediente se firma de manera automatica y sirve
como testimonio principal de la autenticidad del expediente.

3.7 Evaluacion

La NTI de gestion de documentos electronicos establece en su capitulo VI que
los procesos tienen que realizar una calificacion (entendida como evaluacion) de
los documentos, que incluye:

e La determinacién de los documentos esenciales. Es decir, aquellos
documentos que tengan especial relevancia tendran una singular
proteccion. En el apartado 4.9 se explican con mas detalle las
caracteristicas de los documentos esenciales.

e La evaluaciéon de los documentos y la determinacién de los plazos de
conservacion en funcion el marco legal, las necesidades de gestién y el
valor a corto, medio y largo plazo de la informacion que contienen. Es la
funcion destinada a determinar cudles son los valores de los documentos
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segun sus usos administrativos, fiscales y legales, tanto presentes como
futuros, y sus valores testimoniales, informativos y de investigacion.

Su finalidad es garantizar que se conservan los documentos con valor
permanente y que se procede a la eliminacion programada y puntual de
los documentos con valores meramente transitorios. Para ello se hace uso
de las Fichas de Identificacion de Series Documentales y del Calendario
de Conservacion y Acceso, explicados con mas detalle en el apartado 4.4.

e El dictamen de la autoridad evaluadora, que regula la transferencia o, en
Su caso, la eliminacion de los documentos.

El proceso de evaluacién identifica también las modalidades del acceso a los
documentos y expedientes en funcion a las caracteristicas de la informacién que
contienen.

3.8 Conservacion

La conservacion electronica constituye un gran reto en la medida en la que
cambian absolutamente los paradigmas tradicionales de la conservacion a largo
plazo de documentos en soporte papel en un entorno legislativo y tecnolégico
altamente variable. El objetivo de la conservacion es evitar la degradacion o la
pérdida de las caracteristicas de los documentos a través de un procedimiento
que garantice el mantenimiento del contenido, del contexto, de los componentes
del documento, su valor probatorio y su fiabilidad como evidencia electronica a
lo largo del tiempo.

Desarrollar y mantener politicas de conservacion de documentos electronicos
permite poder garantizar su autenticidad, integridad, fiabilidad y disponibilidad, y
para ello se necesita la formulacién de un plan de conservacién. En este sentido,
se deben concretar sus directrices respecto a las tres posibles opciones de
conservacion:

e Conversioén a nuevos formatos documentales y plataformas tecnolégicas.
e Migracion a nuevos soportes.
e Emulacion.

La opcion mas recomendable como sistema basico de conservacion es la
migracion, ya que es el método mas eficiente y menos costoso. La conservacion
se desarrolla en la especificacion 5, Modelo de conservacion del documento
electronico.
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3.9 Transferencia

La transferencia es el procedimiento por el que se cambia la ubicacion del
expediente desde el gestor documental en que éste reside en la fase de
tramitacion hacia la herramienta de archivo electronico unico, asi como el
traslado de la responsabilidad sobre la documentacion desde las unidades
tramitadoras hacia el ambito de Gestion Documental y Archivo.

3.10 Eliminacion de documentos

El proceso de destruccion o eliminacién de documentos constituye un proceso
clave en la gestion de documentos electronicos. Su objetivo es impedir su
recuperacion y posterior reutilizacion ilicitas. Para ello, es necesario aplicar un
proceso que incluya el borrado de la informacién y la destruccion fisica del
soporte, en funcion de las caracteristicas del formato y de las del propio soporte.

De forma general, para la seleccion de los documentos que tendran que ser
sometidos a un proceso de eliminacion, es preciso tener en cuenta los siguientes
aspectos:

e Siempre se ejecuta previa resolucion del érgano con competencia legal
expresa, esto es, la Direcciéon General de Cultura, tras el dictamen de la
Comision de Evaluacion Documental.

e No se eliminan los documentos mientras subsista su valor probatorio de
derechos y obligaciones de las personas fisicas o juridicas o cuando no
hayan transcurrido los plazos que la legislacion vigente establezca para
su conservacion.

¢ No se eliminan documentos calificados como de valor histérico o de
investigacion.

e Se garantiza la confidencialidad de los datos y cualquier informacion
sometida a reserva que contengan los documentos durante todo el
proceso de eliminacion.

e Todas las copias de documentos cuya destruccién esté autorizada
(incluidas las copias de seguridad) son eliminadas.

e En ningun caso se eliminaran los metadatos de los documentos, que
actuaran como evidencia permanente e informaran de su existencia
efimera.

El proceso de eliminacién documental se basa en la aplicacion de lo establecido
en las Fichas de Identificacion de Series Documentales y en el Calendario de
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Conservacion y Acceso, desarrolladas con mas detalle en el apartado 4.4, y se
sustenta en otros instrumentos de gestion documental, como los comentados en
el apartado 4.6.
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4. Instrumentos y controles de (gestion
documental

EI MGDE basa su propuesta de gestion documental en una serie de instrumentos
y controles de gestidon documental que sirven para definir y delimitar los aspectos
que, en caso de no tener una definicion y unos criterios establecidos,
aumentarian drasticamente los costes de mantenimiento del sistema y, muy
posiblemente, imposibilitarian su uso efectivo.

Los instrumentos y controles de gestion documental son herramientas con
propdsitos especificos en las que se apoyan los diferentes procesos de gestidon
documental para conseguir su desarrollo e implantacion en la Administracion de
la Comunidad Foral de Navarra. Dichos instrumentos y controles se concretan
en los siguientes:

e Cuadro de Clasificaciéon
e Catalogo de Procedimientos
e Esquema de Metadatos

e Ficha de Identificacion de Series Documentales y Calendario de
Conservacion

e Reglas y permisos de acceso

e Actas de Eliminacién

e Catalogo de Tipologias documentales
e Catalogo de Formatos documentales
e Directorio de unidades organicas

e Catalogo de documentos esenciales

4.1 Cuadro de Clasificacion

El Cuadro de Clasificacion de la Administracion Foral es de tipo funcional y esta
implantado con caracter general en toda la organizacion.

Su naturaleza funcional se manifiesta a través de sus dos divisiones generales,
una para la gestion de actividades administrativas comunes a toda la
Administracion Foral y otra para la gestion de actividades de explotacion o
especificas, que se corresponden con las funciones precisas que tienen
encomendados los departamentos y sus estructuras administrativas.
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El Cuadro de Clasificacion se fundamenta en los siguientes principios:

e Consolidacion de cuatro niveles: fondo, divisiones de fondos, series y
subseries.

e Codificacion de cada nivel para poder generar una estructura
normalizada. De esta forma, cada una de las funciones basicas donde se
incluyen las series documentales que las componen se encuentran
siempre en un mismo tipo de nivel.

Un elemento importante para tener en cuenta en la gestion del Cuadro de
Clasificacion es la definicion de su alcance: la Administracion Foral tiene definido
este Cuadro de Clasificacion aplicable a todos los niveles de la organizacion.

Sin embargo, disponen de cuadros de clasificacion especificos los fondos
documentales transferidos o depositados en los Archivos de titularidad Foral por
parte de la Administracion General del Estado en Navarra, objeto de convenio.

Asimismo, en la medida en la que el Cuadro de Clasificacion es el instrumento
fundamental de referencia para la organizacién de la documentacién de la
Administracion Foral, es imprescindible que cada una de las oficinas de
tramitacion dentro de la estructura departamental del Gobierno de Navarra se
codifiquen y clasifiquen los expedientes que les son propios de acuerdo con
dicho Cuadro.

Se puede consultar el Cuadro de Clasificacion de la Administracion Foral en el
siguiente enlace:

https://www.navarra.es/NR/rdonlyres/11FEAQ9D-9E66-470A-AC18-
9300841C6AC9/390637/Cuadrodeclasificaciongobierno14092017.pdf

4.2 Catalogo de Procedimientos

El Catalogo de procedimientos es, en el contexto de la administracién
electrénica, el primer punto de contacto del ciudadano con la Administracion
Foral, mediante el cual esta informa de qué, quién y cdmo se llevan a cabo los
procedimientos y servicios que presta al ciudadano. Formalmente, presenta de
forma ordenada y exhaustiva todos los procedimientos administrativos o
servicios que afectan tanto al ciudadano como a la propia Administracion Foral,
por lo que es un instrumento fundamental de transparencia.

Formalmente, el Catalogo proporciona el coédigo SIA que permite interoperar con
otras administraciones, y es una eficaz herramienta de control administrativo,
dada su utilidad para la propia Administracion Foral.
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Es de caracter obligatorio para todas las administraciones publicas: la normativa
legal sefala la obligacion de publicar y mantener las relaciones de
procedimientos y su informacion.

4.3 Esquema de Metadatos

El Esquema de Metadatos de Navarra refleja los metadatos que deben
incorporarse a los documentos, expedientes (encuadrados en sus
correspondientes procedimientos administrativos) y firmas electrénicas,
partiendo del modelo establecido por el Esquema de Metadatos para la Gestion
del Documento Electrénico (e-EMGDE) vinculado a la NTI de Politica de Gestidon
de Documentos Electrénicos del ENI.

Para facilitar la compresion de la implementacion de los metadatos, estos se han
subdividido en las siguientes categorias:

e Metadatos descriptivos: tienen como objetivo la descripcion e
identificacion de documentos y expedientes, asi como sus condiciones de
acceso. Se completan en las aplicaciones de registro y de tramitacion.

o Metadatos del ciclo de vida: dependen del ciclo de vida del documento
y se completan a partir de las acciones realizadas en las distintas
aplicaciones del sistema.

e Metadatos administrativos y técnicos: son los que se completan
durante la captura y la gestion de los documentos.

e Metadatos de seguridad: son completados por las aplicaciones de
registro, tramitacién y archivo electrénico unico.

o Metadatos de firma: son los que se incorporan a partir de la informacion
proporcionada por la Plataforma de Firma Electronica.

El Esquema de Metadatos de Navarra se encuentra en todo momento
actualizado y disponible.

Los elementos y valores de los metadatos asignados a los documentos y
expedientes en la etapa de tramitacion, se incorporaran y se conservaran
inalterados a la etapa archivistica. Dichos elementos, con sus valores, podran
ser mapeados y completados, en su caso, para su funcion como atributos de
descripcion y gestion en la etapa archivistica.

Nota adicional: existe, como anexo al Esquema de Metadatos de Navarra, un
documento que vincula dicho Esquema con el Modelo Conceptual de
Descripcién Archivistica NEDA-MC.
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4.4 Ficha de Identificacion de Series Documentales y
Calendario de Conservacién y Acceso

La Ficha de Identificacion de Series Documentales es el instrumento que
sefala, para cada serie, los periodos de conservacion, y plazos de accesibilidad
de la documentacidén producida por la Administracion Foral al tiempo que
identifica los documentos que se tienen que conservar permanentemente y los
que se tienen que eliminar, asi como el procedimiento a seguir, en funcion de la
aplicacion de una serie de criterios de evaluacion de documentos.

Por su parte, el Calendario de Conservacion y Acceso recoge las decisiones
concretas en cuanto a los periodos de conservacion, la accesibilidad y la
eliminacioén o conservacion permanente para el conjunto de series documentales
producidas por la Administracion Foral.

El Archivo Contemporaneo de Navarra, bien por iniciativa propia, bien como
resultado de la solicitud de una unidad gestora, prepara las propuestas de
evaluacion a partir de las Fichas de Identificacién de Series Documentales. Para
cada serie documental se elabora una de estas Fichas, segun el modelo
aprobado por la Orden Foral 252/2007, de 19 de julio, del Consejero de Cultura
y Turismo-Institucién Principe de Viana, por la que se aprueba el modelo de
Ficha de Identificacion de Series Documentales para la presentacion en la
Comision de Evaluacion Documental.

El resultado del proceso de valoracion es una propuesta que debe validar la
Comision de Evaluacion Documental mediante un acuerdo que se eleva a la
Direccion General de Cultura para su aprobacion y posterior publicacion en el
Boletin Oficial de Navarra.

Se puede consultar informacion mas detallada respecto al Calendario de
Conservacion y Acceso en el siguiente enlace:

https://www.navarra.es/home es/Temas/Turismo+ocio+y+cultura/Archivos/Sist
ema-+archivistico/Comision+de+Evaluacion+Documental/calendarios.htm

De igual modo, se puede consultar el modelo de Ficha de Identificacion de Series
Documentales en el siguiente enlace:

https://www.navarra.es/NR/rdonlyres/2B31ED8A-E8C9-4DB5-A050-
403609E6EB2C/209086/Fichadeidentificaciondeseriesdocumentales3.pdf

Asimismo, cabe destacar que, para determinar la documentacion a eliminar, la
Resolucién 476/2007, de 17 de julio, de la Directora General de Cultura, por la
que se aprueba el texto con los criterios de conservacion y eliminacion y las
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instrucciones de seguridad y confidencialidad, establece los siguientes criterios
de eliminacion:

Como criterio general, la Comisién de Evaluacion Documental podra
acordar la eliminacion de los siguientes documentos:

©)

Los documentos con un grado de deterioro irreversible que no
permita la recuperaciéon de la informacion.

Los documentos originales cuya informacion significativa esté
recopilada en otros documentos.

Los documentos producidos bajo la forma de originales multiples,
cuando el ente productor conserve un original en el expediente
principal.

Los segundos originales o copias unicas que obren en poder de
una Administracion Publica cuando haya remitido a otra los
documentos originales en el cumplimiento de una actividad
regulada legal o reglamentariamente.

Los documentos originales de manifiesto valor efimero o que no se
integren en ningun procedimiento administrativo de la entidad
productora.

No se eliminara ningun documento en tanto subsista su valor
probatorio de derechos y obligaciones de las personas o de los
entes publicos.

Siempre se conservara un testigo de todo tipo documental original que se
elimine. La Comisién de Evaluacion Documental determinara en cada
caso la técnica de muestreo que mejor defina las caracteristicas de la
serie analizada.

Con caracter general, pueden eliminarse sin necesidad de autorizacion:

O

Las reproducciones o copias simples de documentos, cuando
exista la debida garantia en cuanto a la conservacion del
documento original, en buen estado, en la propia institucion.

Los documentos de apoyo informativo, cuando no se integren en
un expediente.

Los borradores, copias, minutas y otra documentacion preparatoria
utilizada en el proceso de elaboracién de los documentos
originales.
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4.5 Reglas y permisos de acceso

Las reglas y permisos de acceso establecen las condiciones sobre las que las
diferentes categorias de usuarios llevan a la practica el acceso a la
documentacién conservada en la etapa archivistica, esto es, tanto en la subetapa
semiactiva o de vigencia como en la subetapa inactiva o histérica.

En la subetapa semiactiva o de vigencia todos los usuarios que interactuan con
los expedientes correspondientes estan dados de alta en este instrumento, lo
que permite asegurar en toda circunstancia que el acceso es legitimo, esto es,
conforme a las funciones que cada usuario lleva a cabo dentro de la
organizacion.

Este instrumento se desarrolla en base a lo establecido en la especificacion 2
del MGDE, Modelo de seguridad y acceso. Asimismo, los plazos de accesibilidad
se determinan en el contexto de la evaluacion documental, integrandose en la
Ficha de Identificacion de Series Documentales y en el Calendario de
Conservacién y Acceso, asi como en el Catalogo de Procedimientos.

4.6 Actas de Eliminacion

En relacién con las Fichas de Identificacion de Series Documentales y el
Calendario de Conservacion y Acceso, que determinan los procesos de
eliminacion, existe un instrumento esencial a la hora de gestionar estos
procesos: las Actas de Eliminacion.

Las Actas de Eliminacion son documentos que se generan a partir de la
informacion relevante surgida de la eliminacion de la documentacion como, por
ejemplo, las fracciones de series documentales que han sido eliminadas, el
numero de expedientes eliminados, las Fichas de Identificacion de Series
Documentales aplicables, el area o departamento productor, la fecha y la
identificacion del ejecutante y el procedimiento por el que se ha llevado a cabo
la eliminacion, asi como cualquier otro metadato de los expedientes eliminados
gue se considere relevante de cara a dejar constancia de la accidn realizada.

Se puede consultar un modelo de acta de eliminacién en el siguiente enlace:

https://www.navarra.es/NR/rdonlyres/2B31ED8A-E8C9-4DB5-A050-
403609E6EB2C/209087/ACTADEELIMINACION.pdf
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4.7 Catalogo de Tipologias documentales

El Catalogo de Tipologias documentales es una herramienta imprescindible en
la gestion del documento y el expediente electronico, dado que informar sobre el
metadato de Tipologia documental en un documento electronico permite realizar
busquedas por tipo documental y aplicar procesos automatizados para actuar
sobre estos documentos, como, por ejemplo, eliminar de un expediente los
documentos de una misma tipologia a partir de su Ficha de ldentificacion de
Series Documentales.

El Catalogo de Tipologias documentales posibilita:

e Consolidar unas definiciones univocas que permitan identificar con
claridad las diversas tipologias que componen los expedientes de la
Administracion Foral.

e Regular y determinar las tipologias que componen expedientes y series
documentales, asi como su uso como metadato. Es un instrumento que
aporta un gran valor a las tareas de formacion de expedientes
electronicos.

Las tipologias documentales de la Administracion Foral se basan en las
establecidas por el Esquema Nacional de Interoperabilidad y son las siguientes:
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4.8 Catalogo de Formatos documentales

El tratamiento integral de documentos y expedientes electrénicos requiere la
sistematizacion de unos formatos aceptados y normalizados en base a
estandares internacionales y convenciones normativas, y ahi es donde reside la
utilidad del Catalogo de Formatos.

Toda identificacion de formato integrada en el Catalogo de Formatos cumple con
las siguientes tres directrices basicas:

1. Formato XML como estandar internacional y como referente de caracter
universal para la descripcion de datos y documentos.

2. Uso de formatos estandarizados, como el PDF/A, definido en la ISO
19005:2008; el Open Document Office, definido en la ISO/IEC
26300:2006; o Microsoft Office, definido en la ISO/IEC 29500-1:2008.

3. Tomar en consideracion la tipologia documental para determinar el
formato para gestionar expedientes y, sobre todo, a efectos de
conservacion.

El Catalogo de Formatos se fundamenta en lo establecido en el Esquema
Nacional de Interoperabilidad (ENI), concretamente en su Catalogo de
Estandares, y en los formatos aceptados por la herramienta de archivo
electronico unico.

El resultado del Catalogo de Formatos es una lista sistematica de los formatos
de documento electronico para la tramitacion electronica. La lista incluye
formatos que cumplen lo siguiente:

e Estan aceptados en la Norma Técnica de Interoperabilidad de Catalogo
de Estandares.

e Estan recomendados en los estdndares tecnoldgicos de gestion
documental aplicables con un uso contrastado en otras administraciones.

e Permiten conservar la informacion contenida garantizando la integridad y
la disponibilidad.

e Garantizan la accesibilidad a la informaciéon, minimizando los conflictos
derivados de la complejidad tecnoldgica.

e Cumplen con el principio de neutralidad tecnoldgica establecido en la Ley
39/2015. En la medida de lo posible, se priorizan estandares abiertos.

e Su implantacién es econédmicamente viable.

Pagina 41 de 44



@in
Gobierno % Nafarroako
de Navarra Gobernua

Asimismo, el Catalogo contempla cualquier tipo de contenido de archivo, sin
incluir la relacion de formatos de trabajo. Concretamente:

e Formatos electrénicos de documento textual.

e Formatos electrénicos de fotografia e imagen.

e Formatos electronicos de registro sonoro.

e Formatos electrénicos de registro de video; con o sin sonido.

e Formatos electronicos de almacenamiento de datos complejos.
e Formatos electronicos de cartografia digital.

Especificamente, formatos aplicables a procesos de digitalizacién. La relacidn
completa de formatos se incluye en la especificacion 5 del MGDE, Modelo de
conservacion del documento electronico.

4.9 Directorio de unidades organicas

Identifica las diferentes unidades organicas en las que se estructura la
Administracion Foral. En el contexto de la gestion de documentos electronicos,
el directorio constituye la relacion de unidades de la Administracion responsables
de la tramitacion administrativa, y por lo tanto, los productores de los expedientes
y documentos administrativos asociados a procedimientos y tramites. Es una
informacion basica del Catalogo de procedimientos.

4.10 Catalogo de documentos esenciales

Los documentos esenciales son aquellos que resultan indispensables vy vitales
para que la Administracion Foral pueda alcanzar sus objetivos, cumplir con sus
obligaciones y servicios y respetar la legalidad vigente y los derechos de las
personas, por lo que es fundamental tenerlos identificados y disponibles.

La identificacion de los documentos esenciales se realiza en el contexto de la
evaluacion documental.

Por otro lado, para determinar este tipo de documentos se requiere cumplir con
los requisitos que establece el Esquema Nacional de Seguridad (ENS). De esta
forma, la categorizacion del sistema aportara los criterios para identificar los
documentos esenciales y las medidas de seguridad que puedan garantizar su
confidencialidad, integridad, disponibilidad y autenticidad.
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Tal y como se establece en la Resolucion 476/2007, de 17 de julio, de la
Direccién General de Cultura, por la que se aprueba el texto con los criterios de
conservacion y eliminacién y las instrucciones de seguridad y confidencialidad,
los documentos considerados esenciales y que, por lo tanto, siempre deben ser
de conservacion permanente, son los siguientes:

Los documentos que permiten conocer las circunstancias de creaciéon de
un organismo.

Los documentos que permiten conocer la evolucion de las estructuras
organizativas y sus funciones (tanto politicas como administrativas), las
estrategias de gestidon (planes estratégicos, politicas y programas) y las
actividades de la institucién, asi como la evolucién del desarrollo e
impacto de dichas estrategias y actividades.

Los documentos que testimonian la elaboracién y aprobacién de leyes,
reglamentos y otras normas.

Los documentos que avalan los derechos de las personas y entidades,
publicas y privadas, tanto respecto a la propia institucion como en relacién
con otras.

Los documentos que informan de manera significativa de las relaciones
entre las personas y de las relaciones entre éstas y las instituciones.

Los documentos que contribuyen a la elaboracion de la memoria historica
de la organizacién.

Los documentos que informan de los avances sociales, tecnoldgicos y
cientificos.

Para cada uno de estos documentos calificados como esenciales se aplican
medidas especiales y concretas de preservacion, transferencia, seguridad y
condiciones de acceso mas estrictas.
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5. Aplicacion del MGDE en casos concretos

El MGDE describe los productos y las herramientas sobre los que se sustenta la
gestion de los documentos de la Administracion de la Comunidad Foral de
Navarra. Sin embargo, a la hora de ponerlo en practica es necesario analizar los
documentos que participan en el procedimiento, sus origenes, su utilidad y uso
esperado y la importancia que tienen para la organizacion.

En una estrategia de gestion basada en el expediente electrénico, esta fase de
analisis y diseno es de importancia fundamental. Durante la adaptacion de los
procesos de la organizacion para la gestion con medios electrénicos se pueden
simplificar y tipificar los tramites y los documentos que se generan.

El analisis se tiene que plasmar en un documento de aplicacion o en fichas de
trabajo que describan como se aplica el MGDE cada caso en concreto. El
documento de aplicacién -o fichas de trabajo- es un documento que recoge los
aspectos necesarios que se deben particularizar a través de modelos con tablas
de utilidad, como, por ejemplo:

e Como y cuando se genera el expediente.

e Qué agentes participan en la creaciéon del expediente, quién es el
responsable y qué politicas de acceso se aplican al respecto.

¢ En qué entrada del Cuadro de Clasificacion se integran.

e Como se informan los metadatos de expediente de esta tipologia y qué
metadatos especificos de la serie documental correspondiente puede
haber.

e Qué documentos lo componen, cdmo se generan y en qué formatos.

e Qué documentos deben estar firmados y con qué tipologia y formato de
firma.

El hecho de plasmar estas decisiones en un documento de puesta en practica
facilita la fase del analisis funcional y de disefio dentro del desarrollo del proceso
electronico, ademas de permitir a los usuarios finales y los responsables de la
gestion documental validar las decisiones que se hayan tomado.
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