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Cada vez existe una mayor preocupacion por parte de las entidades locales de Navarra
por la generacién y conservacion de los documentos y expedientes electrdnicos
producidos como consecuencia de la implantacion de la administracidon electrénica. En
diverso grado, dicha implantacion es una realidad en la gestiéon de diferentes servicios
gue desarrollan las entidades locales para promover una administracion mas eficaz y
eficiente, cercana y transparente.

Para ello las entidades locales, en el ejercicio de sus competencias y en el marco de la
mejora constante de la calidad de sus servicios, deben llevar a cabo un complejo
proceso de modernizacién y de mecanizacion de sus procesos administrativos. Dar
respuestas adecuadas a las obligaciones y necesidades actuales, impuestas por el
cumplimiento del entorno legal, requiere identificar con claridad los requisitos y
plantear las posibles soluciones en materia de gestion de documentos electrénicos.
Ahora mds que nunca se hace imprescindible la implantacidn de Sistemas de Gestién
Documental (SGD) Unicos, dotados de las herramientas pertinentes que contemplen
todos los aspectos y procesos relacionados con la generacidn, la conservacion, la
eliminacion, la utilizacién y la explotacién de los documentos y expedientes y la
informacién que contienen.

La correcta generacion de documentos y formacion de expedientes debe basarse en
las obligaciones contempladas en la legislacion que ampara la administraciéon
electronica (leyes 39, del procedimiento administrativo comun, y 40, del régimen
juridico de las administraciones publicas, ambas de 2015). De acuerdo con dicha
normativa, todas las administraciones publicas, y con ellas las entidades locales de
Navarra, deben disponer de un archivo electrénico unico (archivo digital) para
octubre de 2018.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

Articulo 17. Archivo de documentos.

1. Cada Administracion deberd mantener un archivo electrénico uUnico de los documentos
electréonicos que correspondan a procedimientos finalizados, en los términos establecidos en la
normativa reguladora aplicable.

2. Los documentos electrénicos deberdn conservarse en un formato que permita garantizar la
autenticidad, integridad y conservacion del documento, asi como su consulta con independencia del
tiempo transcurrido desde su emisidon. Se asegurara en todo caso la posibilidad de trasladar los datos
a otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones. La eliminacién de
dichos documentos deberd ser autorizada de acuerdo a lo dispuesto en la normativa aplicable.

3. Los medios o soportes en que se almacenen documentos, deberdan contar con medidas de
seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que garanticen la
integridad, autenticidad, confidencialidad, calidad, proteccién y conservacion de los documentos
almacenados. En particular, aseguraran la identificacion de los usuarios y el control de accesos, asi
como el cumplimiento de las garantias previstas en la legislacién de proteccién de datos.




Disposicidn transitoria segunda. Registro electrdnico y archivo electrénico tnico.

Mientras no entren en vigor las previsiones relativas al registro electrénico y el archivo electrdnico
Unico, en el dmbito de la Administraciéon General del Estado se aplicaran las siguientes reglas:

a) Durante el primer afio, tras la entrada en vigor de la Ley, podran mantenerse los registros y
archivos existentes en el momento de la entrada en vigor de esta ley.

b) Durante el segundo afio, tras la entrada en vigor de la Ley, se dispondrd como maximo, de un
registro electrdnico y un archivo electrénico por cada Ministerio, asi como de un registro electrénico
por cada Organismo publico.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
Articulo 46. Archivo electrénico de documentos.

1. Todos los documentos utilizados en las actuaciones administrativas se almacenaran por
medios electrénicos, salvo cuando no sea posible.

2. Los documentos electrénicos que contengan actos administrativos que afecten a
derechos o intereses de los particulares deberan conservarse en soportes de esta
naturaleza, ya sea en el mismo formato a partir del que se originé el documento o en otro
cualquiera que asegure la identidad e integridad de la informacidon necesaria para
reproducirlo. Se asegurara en todo caso la posibilidad de trasladar los datos a otros
formatos y soportes que garanticen el acceso desde diferentes aplicaciones.

3. Los medios o soportes en que se almacenen documentos, deberan contar con medidas
de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que
garanticen la integridad, autenticidad, confidencialidad, calidad, proteccidn y conservacion
de los documentos almacenados. En particular, asegurardn la identificacion de los usuarios
y el control de accesos, el cumplimiento de las garantias previstas en la legislacion de
proteccion de datos, asi como la recuperacidon y conservacién a largo plazo de los
documentos electrénicos producidos por las Administraciones Publicas que asi lo
requieran, de acuerdo con las especificaciones sobre el ciclo de vida de los servicios y
sistemas utilizados.

En consecuencia, existe una evidente conexion entre el momento en que se generan
documentos y se forman expedientes electrénicos con el archivo digital, cuya
sincronizacion coincidira con la puesta en marcha de la administracién electrénica. No
en vano, las claves para un archivo digital eficiente se sitian en el contexto de la
tramitaciéon administrativa, de acuerdo con lo que establece la normativa sobre la
interoperabilidad (Esquema Nacional de Interoperabilidad, o ENI), especialmente en
sus normas técnicas sobre documento electrénico, que incluyen el documento y el
expediente electrénicos, digitalizacion de documentos, migracidon y conversién de
documentos, firma electrénica y politica de gestidén de documentos electrénicos.

Toda la informacién referida a la legislacidon reguladora y normativa de desarrollo se aloja en el Portal de
Administracién Electrdnica del Estado (conocido como PAE):
https://administracionelectronica.gob.es/ctt/enit. WmWhTv5y6Hs

Dada la importancia de que los criterios de generacién de documentos y expedientes
incluyan los requisitos bdsicos para su gestién y conservacidon a largo plazo en un
archivo digital, la Direccién General de Cultura — Institucidn Principe de Viana, en el
ejercicio de sus funciones como érgano coordinador del Sistema Archivistico de
Navarra, a través del Servicio de Archivos y Patrimonio Documental, impulsa un
conjunto de requisitos para la generacion y gestion eficiente de los documentos y
expedientes electrénicos producidos por las entidades locales de Navarra y su



conservacion en un archivo digital seguro, de acuerdo con el Esquema Nacional de
Interoperabilidad - ENI.

Ley Foral 12/2007, de 4 de abril, de Archivos y Documentos

Articulo 30. Otras Entidades Locales.

1. Las Entidades Locales con menos de 15.000 habitantes tendrdn su correspondiente archivo, que velard
por la aplicacién de las normas y procedimientos técnicos establecidos, con caracter general, por el
Departamento competente en materia de archivos. A tal fin, la Administracién de la Comunidad Foral
creard programas especificos de apoyo o asistencia técnica para la organizacion, conservacién, custodia y
acceso a sus documentos.

La Federacién Navarra de Municipios y Concejos colabora mediante la difusién de los
requisitos y la puesta en marcha de iniciativas de formacion al personal de las
entidades locales de Navarra.

REQUISITOS PARA LA GENERACION DE DOCUMENTOS Y EXPEDIENTES ELECTRONICOS
Y ARCHIVO DIGITAL

Los requisitos para la generacion de documentos y expedientes electrénicos y archivo
digital deberan tenerse en cuenta por parte de la entidad local como funcionalidades
imprescindibles a exigir en los pliegos de condiciones técnicas para la adquisicion de
herramientas de administracion electronica, asi como a los prestadores de servicios
gue provean la gestion y mantenimiento de su mddulo de archivo digital.

1. Mddulos de registro y tramitacion. La generacién de documentos y la formacion de
expedientes electrdnicos tienen lugar en los médulos de registro y tramitacion, por lo
que se tendran en cuenta diferentes aspectos:

- La clave de una correcta gestion de expedientes electrénicos radica la entrada
de documentos en el registro electronico de acuerdo con el procedimiento
establecido en la ley 39/2015.

- Los documentos se vinculan, desde un inicio, a un determinado
procedimiento del catalogo de servicios de la entidad local.

- Toda tramitacion administrativa tendra como resultado la generacion de
documentos electrénicos auténticos. Estos documentos se incluiran en un
expediente electrénico que, a su vez, contard con un indice electrénico, en
conformidad con lo establecido por el Esquema Nacional de Interoperabilidad -
ENI.

2. Médulo de archivo digital. El archivo digital se nutre de los documentos y
expedientes electronicos generados en los médulos de registro y tramitacion, una vez
gue ésta ha finalizado. Las caracteristicas del médulo de archivo digital seran las
siguientes:

- Impedira la modificacién de los documentos.



- Impedird que los documentos sean borrados, excepto en ciertas
circunstancias sujetas a un control muy estricto (capacidad limitada a un
“administrador”).

- Incluira una relacién expresa de cada procedimiento del catdlogo de servicios
definido por la entidad local con la serie correspondiente del cuadro de
clasificacién de documentos definido para el conjunto de las entidades locales
de Navarra.

- Incluird como basicos los metadatos minimos obligatorios definidos en
Esquema de metadatos para la gestion de documentos electrénicos del
Esquema Nacional de Interoperabilidad - ENI (conocido como e-EMGDE).

- Incluira plazos de acceso y conservacion de documentos definidos para cada
tipologia de expedientes o series (gestionados por la Comisidon de Evaluacion
Documental del Gobierno de Navarra).

- Incluird controles de conservacion para prevenir la obsolescencia de formatos.

- Incluird controles de acceso por perfiles de usuarios para cada tipologia de
expedientes o serie.

- Incluird el cuadro de clasificacion de documentos, asi como sus sucesivas
adaptaciones (proporcionado por el Servicio de Archivos y Patrimonio
Documental del Gobierno de Navarra).

- Ofrecera un depdsito seguro a los documentos resultantes de la actividad de
la organizacion, en conformidad con el modelo OAIS.

- Facilitara la migraciéon de documentos y expedientes a otros sistemas
(portabilidad), inclusive a los que faciliten otros proveedores de servicios.

3. Conservacion del archivo digital. La entidad local debe tener en cuenta dos
requisitos bdsicos destinados a asegurar un éptimo funcionamiento de su archivo
digital:

- El archivo digital debe conservarse en la propia entidad local. En el caso de
prestacidon de servicios de conservacion de documentos en la nube, y a los
efectos de garantizar la sostenibilidad y viabilidad del servicio, el prestador
debera remitir periddicamente los ficheros correspondientes a documentos de
conservacion permanente a la entidad local, con independencia de Ia
conservacion de otro ejemplar en la nube del proveedor, a los que
acompafiaran los metadatos de gestion de documentos (documentos,
expedientes y firmas) imprescindibles para garantizar su autenticidad,
fiabilidad, integridad y disponibilidad a largo plazo. El prestador deberd
comprometerse a garantizar la portabilidad del servicio contratado a otros
proveedores. Las entidades locales gestionaran estos ficheros de acuerdo con



la normativa de seguridad de la informacion definida en el Esquema Nacional
de Seguridad, o ENS.

- En cada entidad local existira un administrador, acorde con las caracteristicas
definidas en la norma técnica de Politica de gestion de documentos
electronicos del Esquema Nacional de Interoperabilidad - ENI, con la
responsabilidad de documentar y supervisar el funcionamiento de la
herramienta y la puesta al dia de sus funcionalidades, por lo que deberdan tener
la competencia profesional acorde en gestidon de documentos.

Estos requisitos podran evolucionar conforme avancen tanto la normativa reguladora
como la puesta en marcha del archivo digital en las entidades locales de Navarra.

CHECK LIST PARA LA EVALUACION DE LA ADECUACION DE UNA APLICACION DE
ADMINISTRACION ELECTRONICA PARA ARCHIVO DIGITAL

Se incluye a continuacién un check list para la evaluacion del cumplimiento de
requisitos de archivo digital que deben contemplar las herramientas de
administracion electrdnica, al objeto de que sea utilizado en la relacién que precisen
las entidades locales con los prestadores de servicios, que incluye ademas los
requisitos a cumplir por la entidad local, esenciales para la implantacion y la gestion
eficiente de la herramienta.

Requisitos de archivo digital Si No
1. ¢ Impide la modificacion de documentos y expedientes?

2. ¢Impide el borrado de documentos?

3. éPermite la relacién de cada procedimiento del catalogo de servicios con
las series del cuadro de clasificacion de documentos general?

4. ¢Incluye los metadatos minimos obligatorios establecidos por el Esquema
Nacional de Interoperabilidad?

5. éIncluye la funcionalidad de establecer plazos de acceso?

6. ¢Incluye la funcionalidad de establecer plazos de conservacion?

7. éIncluye controles de conservacion para prevenir la obsolescencia de los
soportes y formatos?

8. éIncluye controles de acceso?

9. ¢Incluye el cuadro de clasificacion establecido por el Gobierno de
Navarra? ¢ Permitird actualizarlo?

10. éiResponde al modelo OAIS para la conservacién de documentos
electrénicos a largo plazo?

11. (Permite la migraciéon o integracién a otros sistemas distintos al
facilitado por el proveedor?

12. iPermite la conservacién del archivo digital por parte de la entidad
local?

13. ¢Ha designado la entidad local un administrador para gestionar la
herramienta?

14. (Tiene la entidad definida su Politica de gestion de documentos
electrénicos de acuerdo con el ENI?




En relacion a este check list, es importante senalar que las herramientas deben cumplir
los requisitos 1 a 12, en tanto que corresponde a la entidad local el cumplimiento de
los requisitos 13 y 14.

ASESORAMIENTO AL SERVICIO DE LAS ENTIDADES LOCALES DE NAVARRA

El Servicio de Archivos y Patrimonio Documental atendera las consultas que surjan a
las entidades locales de la Navarra en la implantacion y gestidon de su archivo digital a
través de los siguientes contactos:

E-Mail: servicio.archivos@navarra.es.
Tel.: 848 4246009.




